技术服务需求
(一)、数据分层管理；具体如下：
建水县人民医院PACS影像数据年增长量约为20TB，现有的PACS存储容量已经接近饱和，为满足医院PACS影像数据未来3年的增长需求，同时按照国家相关规定要求满足全量影像数据的归档要求，存放时间不低于30年；需要对原有数据及新增数据实施分层管理； 

现状信息如下：
1、 现有PACS存储采用EMC Isilon存储，总共7节点，容量196TB；
2、 现有PACS存储总体性能峰值带宽约为1GB/s；
3、 现有医疗影像设备包括GE/SIEMENS/PHILIPS等品牌医疗影像设备；
4、现有EMC Isilon存储利旧，新影像存储作为近线归档存储，EMC Isilon存储维保到期后新影像存储将作为PACS在线影像存储。
根据前期需求调研，技术论证，现公开征询如下满足建水县人民医院功能及性能需求的医疗影像数据分层管理及保存的整体解决方案。
1、总体要求：技术成熟的软硬一体S3协议存储整体解决方案，不接受纯软件+第三方硬件组合产品可用容量不低于220TB，总体性能不低于1.5GB/s。

2、架构要求：计算和存储分离的架构。计算节点分布式处理元数据。存储节点为双控制器共享存储架构，节点内部纠删保护，磁盘故障不需要跨节点修复和大量网络消耗。
3、PACS系统接口协议：原生支持HTTPS、CIFS、NFS、S3、Swift SMTP、WebDAV协议接口，所有数据访问跨协议互通。从S3/NFS/CIFS接口的任何一种接口写入的数据，可以从另外的任何两种接口读出。
4、兼容性：兼容现有PACS存储数据迁移。兼容现有医疗影像设备。同时，为保证最大化利用设备，支持作为市场主流Veritas NBU、Enterprise Vault、CommVault Simpana、Veeam Backup and Replication等备份软件介质。
5、扩容要求：在线扩容，设备支持不停PACS系统自动化扩容及替换为更新型号。当设备老旧，能够将数据自动迁移到新的设备，迁移过程自动完成并且对应用透明，能够保证海量影像数据平台长期运行与扩展。计算节点、存储节点、数据存储磁盘支持分开独立扩容。存储节点及后续扩容密度不低于100磁盘/4U空间，以满足影像数据长期归档情况下的机房空间要求。
6、PACS系统元数据定义和检索：存储内嵌分布式检索引擎，支持任意格式的元数据，按照数据内容进行快速、有效查询。

7、影像数据保护：计算节点支持多节点数据冗余，至少可以在1个节点故障时，应用不受影响。存储节点采用N+M的纠删码冗余保护，M至少为6，即确保最多6个任意磁盘同时故障时不丢失数据。

8、影像数据防勒索：支持版本管理防勒索，对需要修改的过程数据进行多版本管理，可自定义版本保留时间，在保留时间内的版本数量不做限制，可以恢复到任意指定时间点的版本。

9、影像数据防误删/防篡改：能够对数据进行一次写多次读，防止误删除。为了满足法规遵循需求，可以根据医疗相关法规需求设定保存周期，保证保存周期内数据不被篡改或误删。可针对同一个对象叠加不同的保留周期，即使不同的保留周期在时间上有部分重叠。数据到期后可以实现自删除和文件自粉碎。

10、影像数据校验：支持原生数据自校验，基于每个对象的Hash数字签名功能，保证写入、读出对象存储文件的一致性；基于Hash算法如MD5的自校验功能，即系统自校验对象的完整性，一旦发生损坏，会从副本数据或存活数据块进行自修复。
11、PACS系统接口开发：可提供对象存储原厂API开发接口，并提供完整的开发手册及SDK。

12、存储容灾支持：支持包括主备复制、存储双活、多站点多活的部署架构。
13、提供5年原厂质保服务。
（二）、隔离中转区资源池:

我院隔离中转区资源池现状如下：
1、计算资源700C vcpu；数据交换缓存区域 512MB+3.84TB；存储资源 56TB，使用年限约等于7年，为满足隔离中转区资源池稳定正常运行及未来发展需要，需新建设隔离中转区资源池，本次主要需求为前置业务交互；云机房数据交互及安全对接。
功能如下：
1、计算资源池在超分比不超过2的前提下，提供不少于720C的vcpu，单核主频不少于2.1Ghz，数据交换缓存区域不少于1TB+7.68TB。提供高速云存储资源池裸容量不少于96TB。
2、支持集群动态资源调度DRS，系统支持自动评估物理主机的负载情况，当物理主机负载过高时，自动将该物理主机上的虚拟机迁移到其他负载较低的主机上，确保业务持续稳定和集群主机负载均衡。

3、具备网络可视化组件，可在图形化界面上观察到所有云主机的流量走向与访问关系，包括源对象、源IP、目标对象、目的IP、访问次数、服务类型、动作等。

4、提供向导化勒索病毒处理流程，至少包括紧急隔离、保留当前状态、恢复云主机、扫描病毒、恢复网络。支持事前勒索病毒防护、事中检测疑似勒索可打自动对虚拟机打快照、事后勒索病毒向导化处理。

5、需内置分布式七层网络攻击防护能力。支持以虚拟机为粒度，对指定虚拟机、批量虚拟机、指定IP、指定IP范围开启网络防护功能，且不因IP地址变更或迁移等情况导致安全能力失效。支持为租户VPC网络配置网络攻击防护策略。

6、本单位多数业务在云平台需要无中断、安全运行，当出现网络攻击时，平台需具备虚拟补丁能力，可以在主机操作系统不打补丁的情况下直接在网络层对指定虚拟机开启虚拟补丁防护安全中心需要支持安全事件展示、安全风险分析、风险趋势分析、告警与处置记录、病毒和漏洞扫描记录，并实施监控虚拟机的防护状态。。

7、基于云平台网络安全考虑，云平台需支持防暴力破解，统计单个攻击源及分布式攻击源的暴力破解检测，支持按照RDP、SMB和SSH类型进行封堵并自定义爆破阈值，可对封停时间进行自设置，支持展示终端检测到的暴力破解事件及事件详情，包括：攻击源、攻击类型、最后攻击时间。
8、提供5年原厂质保服务。
（三）、核心交换机、汇聚交换机及楼层交换机：
现使用的核心交换机年限均大于8年，为保障医院网络正常稳定运行，需进行改造。
参数需求：
A、交换机A:
1. 高吞吐量和交换能力：

· 确保交换容量至少为600Tbps，包转发率至少为230000Mpps。

2. 模块化设计：

· 主控引擎和交换网板物理分离，至少配备2个主控引擎和4个独立交换网板。

· 至少8个业务板槽位，且主控槽位和业务线卡槽位宽度相同。

3. 紧凑尺寸：

· 设备深度不超过600mm，以适应现场机柜安装环境。

4. 高密度端口配置：

· 至少96个万兆光口，48个千兆电口，20个千兆单模光模块和20个万兆单模光模块。

5. 高效散热和可靠性：

· 支持模块化风扇框，至少4个独立风扇框，确保散热和冗余。

6. 风道设计：

· 采用机箱后出风风道设计，适应机柜并排部署。

· 电源冗余：

· 支持M+N电源冗余，至少4个电源，包括AC和DC。

7. 硬件监控：

· 支持独立的硬件监控板卡，物理槽位分离，1+1备份。

8. 维护便利性：

· 所有可插拔板卡前插板设计，所有走线在前面板，实现单面维护。

9. 虚拟化技术：

· 支持横向和纵向虚拟化技术，提供集群线缆和第三方权威检测报告。

10. 业务集成：

· 支持业务板集成AC功能，减少业务槽位占用。

11. VxLAN和EVPN：

· 支持VxLAN二层和三层网关，BGP EVPN。

12. 认证和计费：

· 支持802.1X/MAC/Portal等认证方式，DAA和基于流量/时长的计费方式。

13. 路由协议支持：

· 支持静态路由、RIP、OSPF、BGP等。

14. 组播支持：

· 支持IGMP、PIM、MSDP、MBGP等组播协议。

15. IPv6支持：

· 支持IPv6过渡技术，包括双栈、隧道技术等。

16. MPLS支持：

· 支持MPLS L3VPN、L2VPN、MPLS-TE、MPLS QoS。

17. 实时检测技术：

· 支持真实业务流的实时检测技术。

18. BFD/OAM：

· 支持硬件BFD/OAM，3.3ms稳定均匀发包检测。

19. 质保服务：

· 提供5年原厂质保服务。

20. 数量需求：

· 需求数量为2台。

B、交换机B:
1. 核心性能需求：

· 交换容量至少为380Tbps，包转发率至少为115000Mpps，确保网络的高速处理能力。

2. 硬件配置：

· 至少2个主控引擎和2个独立交换网板，保证系统的高可用性和扩展性。

· 至少4个业务板槽位，以适应不同的业务需求。

3. 端口配置：

· 至少48个万兆光口和48个千兆电口，以及至少30个万兆多模光模块，以满足多样化的连接需求。

4. 尺寸要求：

· 设备深度不超过600mm，确保与现场机柜的兼容性。

5. 散热与可靠性：

· 至少2个模块化风扇框，支持热插拔，确保散热效率和系统的稳定运行。

6. 电源配置：

· 至少4个颗粒化电源，支持M+N电源冗余，确保电源的高可靠性。

7. 监控与能耗管理：

· 支持独立的硬件监控板卡，实现对系统各部件的集中监控和能耗调节。

8. 维护便利性：

· 所有可插拔板卡前插板设计，实现单面维护，简化安装和日常维护流程。

9. 虚拟化技术：

· 支持横向和纵向虚拟化技术，提高资源利用率和网络的灵活性。

10. 认证与管理：

· 支持业务板集成AC功能，简化AP管理和用户认证流程。

11. 网络协议支持：

· 支持VxLAN、BGP EVPN、802.1X/MAC/Portal认证等，确保网络的兼容性和安全性。

12. 路由与组播：

· 支持多种路由协议和组播技术，满足复杂的网络设计需求。

13. IPv6支持：

· 支持IPv6过渡技术和相关服务，为未来的网络升级做好准备。

14. MPLS技术：

· 支持MPLS L3VPN、L2VPN、MPLS-TE、MPLS QoS，提供高效的数据传输和服务质量保证。

15. 网络监控与故障定位：

· 支持真实业务流的实时检测技术，提高网络的监控能力和故障响应速度。

16. BFD/OAM：

· 支持硬件BFD/OAM，提高网络的可靠性和故障检测速度。

17. 质保服务：

· 确保提供5年原厂质保服务，减少长期运营的后顾之忧。

18. 采购数量：

· 采购2台设备，以满足当前和未来的网络扩展需求。

C、交换机C：
1. 性能要求：
· 交换容量需达到或超过650Gbps，包转发率需达到或超过200Mpps，以保证高速数据处理和传输。

2. 国产化技术：
· 交换机的CPU和转发芯片必须使用自主国产芯片。 

3. 接口配置：
· 至少提供48个10/100/1000Base-T以太网接口，4个万兆SFP+接口，2个12GE专用堆叠口，并支持802.3at POE+功能。

4. 地址表容量：
· 支持至少32K个MAC地址，4K个IPv4路由表项，1K个IPv6路由表项，以及2K个ARP表项。
5. VLAN功能：
· 支持至少4K个VLAN，包括Guest VLAN和Voice VLAN，以及基于MAC、协议、IP子网、策略、端口的VLAN划分功能。

6. 路由协议支持：
· 支持静态路由以及RIP v1/v2、OSPF、RIPng、OSPFv3等动态路由协议。

7. 纵向虚拟化：
· 支持纵向虚拟化技术，允许作为子节点实现零配置即插即用。

8. 堆叠能力：
· 支持至少9台设备的堆叠能力，以提高网络的扩展性和统一管理。

9. 网络监控与分析：
· 支持Telemetry技术，配合网络分析组件实现智能故障识别，精准展现网络实时状态，及时有效地定界故障及定位故障原因。

10. 质保服务：
· 提供至少5年的原厂质保服务。

11. 采购数量：
· 计划采购5台设备。

（四）、防火墙：
1、基本性能要求： 

· 标准机架式结构，网络层吞吐量不低于20Gbps，应用层吞吐量不低于8Gbps。

· 防病毒吞吐量不低于1.5Gbps，支持至少200万个并发连接和8万个HTTP新建连接。

· 设备需配备冗余电源，至少8个千兆电口和2个万兆光口SFP+。

· 集成网关杀毒模块，并提供三年硬件质保及软件、病毒库升级服务。

2、高级路由与调度能力：
· 支持基于路由类型、协议类型、网络对象、国家地区等条件的策略路由。

· 支持至少3种调度算法，包括但不限于带宽比例、加权流量、线路优先。

3、链路连通性与监控：
· 支持链路连通性检查，基于至少3种协议（DNS解析、ARP探测、PING、BFD等）进行探测。

4、安全防护与防御功能：
· 支持入侵防御功能，内置不少于13000种漏洞规则，支持自定义IPS规则。

· 支持僵尸主机检测，内置超过120万种僵尸网络特征库。

· 支持IPSec VPN智能选路，根据线路质量和应用需求自动切换链路。

· 支持用户账号安全保护，包括多余入口、弱口令、暴力破解和失陷账号检测。

· 支持异常数据包攻击防御，包括IP数据块分片传输、Teardrop、Smurf、Land、WinNuke等攻击类型。

五、策略与管理：
· 支持策略生命周期管理，便于安全策略的运维与管理。

六、产品成熟度及市场占有率：
· 生产产商的产品在市场上广受认可、具有高占有率和用户好评的成熟产品，以确保其性能、安全性和可靠性。
七、质保服务：
· 提供5年原厂软硬件（含WEB应用防护识别库、IPS特征库、僵尸网络防护库、漏洞库和URL&应用识别库特征库）质保服务。

八、采购数量：
· 计划采购数量为4台。

